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Введение 

В большинстве случаев система характеризуется чрезвычайно сложным многоцелевым 

программным обеспечением, осуществляющим различные виды информационных работ. Поэтому 

очень важной характеристикой архитектуры системы является также ее программная структура. Эту 

структуру образуют взаимосвязанные программы процесса обработки информации, доступ к этому 

процессу, диагностика неисправностей оборудования, передача информации, управление каналом и 

т.д. 

Таким образом, архитектура системы является концепцией взаимосвязи большого числа 

различного типа элементов. Она в основном характеризуется переплетением физической, логической 

и программной структур этой системы. Это переплетение определяется размещением логических 

модулей в вычислительных машинах, синтезом этих модулей из наборов взаимосвязанных программ, 

реализацией программ в полупроводниковых кристаллах, контроллерах, аппаратуре передачи данных 

и т.д. 

Методы, предназначенные для повышения надежности программного обеспечения, разделяются 

на две группы: методы предотвращения ошибок и методы, используемие для восстановления ПО после 

появления ошибки [1]. К первой группе методов относятся: структурное программирование, 

доказательства правильности программ, верификация критических модулей программ. Ко второй − 

методы обнаружения, диагностики и восстановления нормального состояния ПО. 

В настоящей работе будут рассмотрены вопросы повышения эксплуатационной надежности ПО 

узла адаптивной коммутации (АК), ввиду чего будут проанализированы работы, относящиеся к 

методам, отнесенным ко второй группе. 

Методология 

Для обеспечения надежного функционирования ПО систем р.м.в. используется избыточность. 

Существует три вида избыточности: временная, информационная, программная [2,3,4]. Временная 

избыточность, заключается в наличии резервного времени, превышающего минимально необходимое 

для выполнения программы с контролем и восстановлением вычислительного процесса в случае 

возможной ошибки. Как утверждается в [3], резервное время в системе р.м.в. для контроля и 

восстановления процесса или данных заранее не устанавливается. Это время обеспечивается за счет 

резерва, либо за счет сокращения времени решения функциональных задач [2,5]. 

Другой вид избыточности ‒ информационная, состоит в дублировании данных и программ. При 

этом избыточность вносится как в память, так и во внешнюю память (хард, например). В оперативной 

памяти содержатся копии часто изменяемых данных. Во внешней памяти содержатся копии программ 
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и параметры, которые нельзя дублировать из-за частости изменений или же большого объема. 

Еще один вид избыточности − программная, используется для контроля и обеспечения 

достоверности наиболее важных решений по управлению и обработке информации. Она заключается 

в применении нескольких вариантов программ, различающихся методами решения некоторой задачи 

или программной реализацией одного и того же метода. 

Выявление ошибок в ПО обеспечивается за счет контроля. В работах [4,6] описываются три 

основных подхода к реализации программного контроля. 

1. Наблюдение сохранности структур данных в процессе функционирования.

2. Контроль состояния и динамики исполнения систем.

3. Использование некоторых показателей и характеристик для определения правильности

функционирования системы р.м.в. Например, когда время отклика, производительность или время 

выполнения выходят за установленные пределы, считается, что в системе имеет место ошибка. Эти три 

вида наблюдений можно проводить непрерывно, периодически или в случае возникновения 

подозрения о наличии ошибки. Средства, позволяющие провести такие наблюдения для повышения 

надежности ПО систем р.м.в., основываются на методах обнаружения, диагностики и восстановления, 

которые реализуются в три этапа. 

На первом этапе реализуются методы обнаружения ошибок, служащие для повышения 

надежности ПО систем р.м.в., которые описаны в [3,7,4,1]. Эти методы позволяют контролировать: 

− состояние и сохранность программ во внутренней и внешней памяти вычислительной системы 

(ВС); 

− динамику процесса исполнении программ и сохранения логической связи между компонентами 

комплекса программ при рабочем функционировании; 

− состояние и изменения данных в памяти ВС. 

Контроль состояния и динамики исполнения программ, сохранения логической связи между 

компонентами комплекса программ при рабочем функционировании производится путем проверки по 

времени и по предшествованию. Метод проверки по времени основан на установке таймеров для 

подачи аварийного сигнала по истечении времени, достаточного для выполнения системой своих 

функций в случае правильного функционирования. Метод контроля по предшествованию 

(“эстафетных гонок") обеспечивает обнаружение непредусмотренных между подпрограммами 

переходов из-за ошибок в программах или сбоев аппаратуры. Для этого проверяемая программа в 

начале своего исполнения записывает в специальную ячейку код, характеризующий ее включение 

("эстафетная палочка"). Перед завершением программы проверяется правильность этого кода. 

4. Результаты исследования

В ПО узла адаптивной коммутации предусмотрено [8] использование метода проверки по 

времени для передачи и управления пакетами по сети. Метод "эстафетных гонок" можно использовать 

для контроля последовательности выполнения задач − блоков ПО узла адаптивной коммутации. 

Методы обнаружения, служащие для контроля состояния и изменения данных в памяти ВС с 

целью повышения надежности ПО систем р.м.в. составляют проверки [3,4,9]; 

- по контрольной сумме (МОКС); 

- путем сравнения с копией (MOCK); 

- по предельным значениям (МОПР); 

- по смыканию списка по номенклатуре (МОСС); 

- путем поэлементного сравнения текущих и начальных значении (МОЭСР); 

- по смыслу (МОСМ); 

- по модулю (МОМД). 

При реализации метода обнаружения по контрольной сумме каждая программа, изменяющая 

структуру данных, изменяет и контрольную сумму этой структуры. Затем с помощью программы, 

осуществляющей проверки, производится сравнение контрольных сумм (КС). 

Этот метод позволяет фиксировать ошибку в поле данных, однако он не дает возможности 

обнаруживать местонахождения ошибки. 

Для определения этого параметра более эффективным является метод сравнения с копией, 

который базируется на информационной избыточности. 

В работе [4] указывается ценность метода предельных значений для защиты адресаций поля 

данных и значений величин, если известен их диапазон изменения. 

Метод по смыканию списка заключается в проверке текущего значения параметра со списком 
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возможных его значений. Он не подходит для сетевых задач из-за большого времени, требуемого для 

сравнения, и достаточно большого объема информационной избыточности. Например, для проверки 

одного параметра требуется хранить все возможные его значения и время для сравнения с каждым из 

них. 

Метод элементного сравнения текущих и начальных значений, в целом, не отличается от метода 

MOCK. Разница заключается в типе контролируемого данного и доступа к нему: в одном случае в 

MOCK контролируется параметр с доступом к нему по адресу; в другом случае массив в МОЭСР с 

доступом как по адресу, так и по индексу. 

Также возможно использование метода МОСМ, заключающего в проверке значения параметров 

по смыслу. 

Еще один метод обнаружения: контроль по модулю, позволяющий производить сравнение 

адреса поля памяти на кратность размером модуля. 

Обобщая возможность методов обнаружения для контроля состояния и изменения данных в 

памяти можно заметить, что все они используют как информационную, так и временную 

избыточность. 

Следующим этапом повышения надежности в системах р.м.в. можно указать диагностику 

программного обеспечения, которая определяет степень любого повреждения и вероятную причину 

сбоя для проведения соответствующих исправлений и полного восстановления [10,4,9]. 

В основном, в стадии диагностики, пользуются словарем (таблицей) диагностики [4], которая 

состоит из возможных ошибок, причин их и способов восстановления, применяемых в зависимости от 

степени сбоя. 

В целом диагностику проводят в три этапа [4]. 

1. Грубая оценка серьезности ошибки и степени ее влияния на элементы системы и 

обрабатываемые данные. 

2. Детальное изучение данных и точная оценка с целью определения полного объема 

повреждения и выявления причин ошибок, 

3. Использования диагностического словаря. 

При этом в системах с пакетами прикладных программ [1], когда время останова и исправления 

ошибок не имеет жесткого ограничения используются первые 2 этапа, а в системах р.м.в, − третий [4]. 

Такие словари создаются двумя способами. Во-первых, перед запуском системы создают 

последовательность возможных сбоев ВС и их признаки заносят в эти словари. Во-вторых, после 

запуска системы возникающие сбои, их признаки и действия по их устранению добавляются в словарь. 

На этапе диагностирования в ряде работ [3,12,13,7,14,15,16] предлагается тестирование (тестовое 

диагностирование) ПО. 

Анализ методов диагностики показывает, что сложность реализации диагностического словаря 

по сравнению с тестированием намного меньше. Это объясняется тем, что при тестировании на 

диагностику одной ошибки приходится количество тестов измеряемые десятками, тогда как причины 

одной неисправности в таблице диагностики будут занимать одну отроку. 

На заключительном этапе осуществляется восстановления работоспособности программ. Если в 

системах разделения времени можно обойтись обнаружением и локализацией (выявления места) 

ошибок, то такой подход может быть неприемлем в системах р.м.в., в которых реакция системы на 

сбои должны происходить за минимально установленное время. Таким образом, этап восстановления 

является жизненно важной частью системы р.м.в. 

Для проведения восстановительных работ в системах р.м.в. используются следующие методы 

(способы): 

- дублирования даных (МВДБ) с контрольной суммой; 

- троирование данных (МВТР); 

- контрольных точек (контрольный перезапуск) (МВКТ); 

- переинициализации данных (МВПИ); 

- повторного счета (МВПС); 

- восстановления за счет программной избыточности (МВПРИЗ). 

При этом первые четыре метода: МВДБ, МВТР, МВКТ, МВПИ служат для восстановления 

состоянии данных в памяти ВС, а остальные два метода МВПС, МВПРИЗ для восстановления 

программ, связей программных модулей ВС. Рассмотрим назначение, условия применения, 

преимущества и недостатки этих методов. 



57 RAQAMLI IQTISODIYOT VA AXBOROT TEXNOLOGIYALARI 

ILMIY ELEKTRON JURNAL, MAXSUS SON (2)

Метод МВДБ с КС предназначается для восстановления значений данных за счет копии. Для 

использования этого метода создают структуры данных. Вычисляют КС структуры и копии. Метод 

МВДБ с КС обычно реализуется сравнением копий и контрольных сумм. 

Другой метод восстановления МВТР, требует хранения дополнительно двух копий 

контролируемой структуры данных. Восстановление в случае ошибок осуществляется за счет I-ой или 

2-ой копии. Достоверность копии и оригинала определяется сравнением оригинала с копиями. При 

адекватности двух проверямых, искаженным считается третий. 

Некоторые системы р.м.в. периодически заносят состояние системы в память (часто, во 

внешнюю намять) для того, чтобы иметь возможность перезапуска одного из таких состоянии, в случае 

возникновения неисправности. Эта процедура известна как перезапуск от контрольной точки [12,5,17]. 

Анализ исследования 

Известны две стратегии тестирования: структурное и функциональное. В первом случае [18,19] 

не принимается в расчет спецификация программ. Программа рассматривается в качестве "белого 

ящика" [12], и базируется на логической структуре программы [20]. Согласно второй стратегии 

программа рассматривается в качестве "черного ящика" [18,21], когда в расчет принимаются 

исключительно внешняя спецификация программы и сопряжения между модулями. В работе [12] 

указано о сложности составления тестов для прохождения по всем путям по первой стратегами, и для 

всех входных-выходных данных по второй стратегии. Более полный обзор с классификацией стадий, 

методов, способов, подходов тестирования ПО вычислительных систем приводится в 

[20,12,13,18,19,16]. 

При двух известных стратегиях тестирования − структурном и функциональном, последний 

является наиболее предпочтительным для тестирования ПО вычислительных сетей. Функциональное 

тестирование обеспечивает правильность работы ПО ВС, когда известны данные входных и выходных 

трактов, при этом по сравнению со структурным тестированием не требуется знание логической 

структуры программ. 

Процесс разрушения приложений от неисправностей отличается от процесса («аппаратных») 

естественных недостатков. Очевидно, что копии программного обеспечения потерпят неудачу вместе, 

если будут выполняться с одинаковыми параметрами. Это показывает, что предположение о 

независимости не выполняется. И вероятность отказа копий программного обеспечения полностью 

зависит от текста оригинала. Это делает многие принципы отказоустойчивости оборудования 

неэффективными для программного обеспечения. Вместо того, чтобы использовать избыточных 

копий, надежность программного обеспечения может быть повышена за счет разнообразия разработки. 

А распространенным подходом для этого является так называемое программирование N-версии 

(рассмотренное в Avižienis [22], введено Chen и Avižienis [23]). В работе [24] предложена модель 

адаптации для ПО обработки структур данных статистической информации госорганов работающих в 

условиях возмущающей среды. 

Обсуждения и выводы 

Системы реального времени ‒ это системы, в которых компьютер обязан своевременно 

реагировать на внешние возмущения.Программные продукты реального времени должны работать 

корректно даже при наличии сбоев. Отказоустойчивость может быть обеспечена либо аппаратным, 

либо программным обеспечением, либо временным резервированием. 

Многие концепции проектирования надежности программного обеспечения адаптированы из 

старых и успешных методов аппаратной надежности. Применение методов аппаратной надежности к 

программному обеспечению должны быть сделаны с осторожностью, так как есть некоторые 

фундаментальные различия в характере аппаратного и программного обеспечения и процессах его 

отказа. Следовательно, хорошо зарекомендо-вавшие себя концепции надежности оборудования могут 

работать поразному (обычно не очень хорошо) для софта. Было даже предложено, чтобы «аппаратно-

мотивированные меры такие как MTTF (средняя наработка на отказ), MTBF (средняя наработка до 

отказа) не должны использоваться для программного обеспечения без обоснования» [25]. 
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