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Annotatsiya

Mazkur magqgolada oliy ta’lim muassasalarining o ‘quv faoliyati va boshqaruv
faoliyatida bulutli texnologiyalar xizmatlaridan foydalanish, ushbu xizmatlarni
baholashda mavjud tizimlarning tahlillari hamda tadgiqot davomida taklif etilayotgan
tizimning solishtirma jadvali keltirilgan. Bulutli xizmatlarni baholash tizimlarining
xususiyatlari, avfzalliklari va kamchiliklari solishtirma jadval asosida yoritib
berilgan. Axborot texnologiyalari xavflarini baholash tizimlari.

Annomauyus

B cmamuve npeocmasnen ananusz ucnonb3o8anusi cepeucos 00IAUHbIX MEXHON02U 6
00paz06amenbHOl U YNPAGIEHYECKOU O0esIMelbHOCIU BbICUIUX YUeOHbIX 3a8e0eHUl,
AHATU3 CYULECNBYIOWUX CUCTEM OYEHKU DMUX CeP8UCO8, d MAKICE CPABHUMENbHAS.
maobauya npeonodceHHol 6 xode uccaedoganus cucmemvl. (OcobenHocmu,
npeumywecmea U - HeOOCMAMKU — CUCEeM  OYEHKU  OONAYHbIX — CepBUCO8
NPOUTLTIOCMPUPOBAHbI 8 CPABHUMENbHOU mabauye. B xode ucciedosanus Obvin
npeoodicen AaHAAU3 CUCMEM OUCHKU PUCKOE UHDOPMAYUOHHBIX MEXHOLOUL U
cucmema OYeHKU 00NAYUHbIX CePEUCOS.

Annotation

The article presents an analysis of the use of cloud technology services in the
educational and management activities of higher education institutions, an analysis of
existing systems for assessing these services, as well as a comparative table of the
system proposed in the study. Features, advantages and disadvantages of cloud service
assessment systems are illustrated in the comparative table. The study proposed an
analysis of information technology risk assessment systems and a cloud service
assessment system.
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npPOOYKMmbL.
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Kirish

Bugungi zamonaviy dunyoda ragamli texnologiyalar inson hayoti, jamiyat va
ta’limning rivojlanishiga katta ta’sir ko‘rsatmoqda. Zamonaviy raqamli
texnologiyalar nafaqat ta’limni balki barcha sohalarni rivojlanishiga hissa qo‘shib
kelmogda. Ragamli texnologiyalarning ajralmas qismiga aylangan bulutli
texnologiyalar xizmatlarini baholash bo‘yicha tizimlarni ishlab chiqish hamda
baholash dolzarb masalalardan biri sifatida garalmoqgda, chunki bulutli texnologiyalar
xizmatlari soni bugungi kunda juda ko‘plab mavjuddir. Ushbu xizmatlarni turli xil
tashkilot va ta’lim muassasalariga qo‘llanilishida bir-biri bilan ajralib turadi, Ta’lim
muassasalarida ta’lim sifatini oshirish uchun bulutli texnologiyalardan foydalansa,
turli xil tashkilotlar esa ishlab chigarish samaradorligini oshirish uchun
foydalanishadi. Aynan ushbu maqolada oliy ta’lim mussasalarida bulutli
texnologiyalar xizmatlarini tanlash bo‘yicha tizimlarlarning tahlili hamda ushbu
tizimlar asosida yangi tizim ishlab chiqgish taklif gilingan.

Mavzuga oid adabiyotlar tahlili

Ragamli O‘zbekistonni barpo etishda barcha yo‘nalishlarni isloh qilish uchun,
ragamli texnologiyalardan foydalanmasdan amalga oshirish imkoniyati mavjud
emas. Misol tarigasida olsak O‘zbekiston Respublikasi Prezidenti Sh.Mirziyoev
tomonlaridan 2020-yil 5-oktabrdagi PF-6079-son tasdiglangan “Ragamli

O‘zbekisn-2030” farmonda yaqqol ko‘rsatib qo‘yilgan[1]. Yoki O‘zbekiston
Respublikasi Prezidentining 2019-yil 8-oktyabrdagi PF-5847-son farmolarida
O‘zbekiston Respublikasi oliy ta’lim tizimini 2030-yilgacha rivojlantirish
konsepsiyasida bulutli texnologiyalardan foydalanish va kengroq jalb qilish bo‘yicha
to‘xtalib o‘tilgan[2].

Investitsiyalarni  baholash uchun ishlatilishi mumkin bo‘lgan dasturiy
mahsulotlarda IT loyihalari va bulutli texnologiyalar xizmatlarini amalga oshirish
samaradorligini baholashning hech ganday usuli yo‘q. Biroq, bazi tadqiqotchilar
bunday tizimni yaratishga harakat qilishadi. V.D.Kalachanov va P.l.Kobko
tomonidan keltirilgan darsliklarida Microsoft office Accesda yaratilgan AT ni joriy
etish samaradorligini baholash uchun dasturiy ta’minotni tavfsiflaydi[3].

N.P.Bersenevning maqolasida investitsiya loyihalari samaradorligini baholash
uchun foydalaniladigan dasturiy mahsulotlar to‘g‘risida, dasturlarning funksionalligi
bilan bog‘lig bo‘lishi kerak bo‘lgan ko‘rsatkichlar berilgan va investitsiya
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loyihalarini baholash tizimlarining umumiy kamchiliklari ta’kidlangan bo‘lib ular
quyidagilardan iborat[4].

Valentinova T., Mitsel A.A. va Zaxarova A.A lar bulutli muhitga o‘tkazish
imkoniyati to‘g‘risida qaror matritsasi tuzilishi va korxona yoki ta’lim
muassasalarida joriy etish uchun bulutli texnologiyalar xizmatlarini tanlash
to‘g‘risida qaror qabul qilish bo‘yicha tavfsiyalar berib o‘tganlar[5].

Tadgiqot metodologiyasi

Oliy ta’lim mussasalari hamda turli xil sohalarda bulutli texnologiyalar
xizmatlarini qo‘llashda foydalaniladigan baholash tizimlarining avfzalliklari
xususiyatlari va kamchiliklari aniqlashda solishtirma tahlil usuli qo‘llanilgan.
Baholash tizimlarining imkoniyatlari tagdim etilgan. Analitik yondashuv bulutli
xizmatlarini oliy ta’lim faoliyatida qo‘llash va foydalanish holati tahlil gilindi.

Tahlil va natijalar

Oliy ta’lim muassasalarining moliyaviy-igtisodiy holatini baholash va tahlil
qgilish, bir nechta loyiha variantlari samaradorligini giyosiy tahlil gilish, loyihaning
iqtisodiy rivojlanishini tahlil qilish hamda ko‘rsatkichlarni olish imkonini beradigan
va hisoblash tartiblarini soddalashtirish uchun bir gancha dasturlar mavjud.
Tashkilotlar va oliy ta’lim muassasalarida ham axborot texnologiya xizmatlarini va
bulutli texnologiyalar xizmatlarini joriy qilishda sarmoyalarni va xizmatlarni
baholash uchun bir gancha dasturlar keng tarqalgan bo‘lib bular: UNIDO -
Birlashgan millatlar tashkilotining sanoatni rivojlantirish tashkiloti tomonidan
yaratilgagn COMFAR va PROPPIN paketlari, PROJECT EXPERT (Pro invest-IT
ishlab chigaruvchisi), Alt-Invest dasturi (ALT), Investr va Analitik dasturiy
mahsulotlar (INEK), ENERGY-INVEST (Amaliy tadgiqotlar ilmiy markazi -RAO
(“Rassiya UES”) va boshga ochiq va yopiq tizimli dasturlar mavjud. So‘ngi yillarda
jahon bozorida yangi zamonaviy dastur paketlar paydo bo‘la boshladi bular:
Primavera P6, Open Plan, Microsoft Project for Time—Line, Arthemis Problisher
ushbu dasturlar orqali tashkilotlar va ta’lim muassasalarda IT loyihalarni joriy
gilishda foydalanish mumkin. 1-jadvalda Primavera P6 va Microsoft Project paketlari
bir-biridan ustunlik va kamchiliklari mavjud bo‘lib ushbu rejalashtirish paketlarini
tagqoslab chigamiz.

Ta’lim muassasalarda va tashkilotlarda AT ni joriy etish investitsiya loyihasi deb
hisoblash mumkinligi sababli, AT samaradorligini baholash uchun yuqorida sanab
o‘tilgan dasturiy mahsulotlardan foydalanishi mumkin. Bunday simulyatsiya
dasturlarining xususiyatlarini ya’ni avfzalliklari va kamchiliklariga tahlil gilish talab
etiladi. Ushbu tahlil 1-jadvalda keltirib o‘tilgan[7].



1-jadval

Ta’lim muassasalarda hamda turli tashkilotlarda investitsiya loyihalarini
ishlar asosida baholash uchun foydalaniladigan tizimlarning qgiyosiy tahlili[6].

Tizim Xususivatlari Avfzalliklar Kamchiliklar

nomi

COMFAR | Yopiq tizim Tyorat wva  igtisodiv | Solig bloki O‘zbekiston soliq shartlariga
hisoblanadi, algoritm | samaradorlikm baholash | mos kelmaydi; tizimda fagat yillik voki
va formulalarm uchun quvidagi blokni | varim  yillik hisoblash bosgichidan
o‘zgartirib o'z ichiga oladi; katta | fovdalamish;  dastlabki = birlamchi
bo‘lmaydi, dasturty | hajmdagi grafik | ma’lumotlar 10 yXatini qatiy
ta'minot paketida ma’lumotlar, bu  bir | shakillantirish, ularming sonini cheklash;
hizob-kitoblar gator dastlabki | kapital bo‘lmagan =xarmyjatlarmi  joriy
amalga oshiriladi, ma’lumotlarm etishdagi  quyinchilik;  inflyatsiyan

o‘zgartirganda hisobga olishda gryinchiliklar;
go‘shimcha hisob- | inflvatsiyaning  turli  darajalanda
kitoblarsiz tezkor | umumlashgan ko*rsatkichlarni
ishonchli  baholashni | taggoslashning mumkin emasligs.

olish imkonini beradi.

PROPSPIN | Belgilangan Integratsiya, va'ni | Inflyatsiyani, shuning bozor
cheklovlarni hisobga | ekranda bir  vagtming | omillanining mahsulot narxi va haymiga
olgan holda Fingo o‘zida kinish | hisobga olish vo'g
loviha profiliming ma’lumotlarim va
to‘liq versiyasidir moliyavty  natyalarm

ko‘rish gobilivati

Project Yopiq tizim Lovihaning 11 | Xavflarni tahlil aqilishda nugta voki

Expert hizoblanadi; tizimli | bosgichim qamrab | ehtimollik tahminlardan foydalanish
hizoblanadi oluvchi sifat tahlil (40 ta | mumkin emas, “xavilarni tuzatish™ vo'g

band) va xavf tahlili (71 | (kerakli chegirma stavkasim oshirish)
ta band) uchun

rasmiylashtirilgan

tartiblar mavyjud.

Alt-invest, | Foydalanuvchilar Lovihani amalga | Himova qismining sustligi

Investor formulalarm oshirish  va  yangi

tahlilchi o‘zgartirish ko‘rsatkichlarm
imkoniyatifa ega go'shish uchun
bo‘lgan ochig o‘zgaruvchan
tizmdir sharoitlarga moslashish

gobilivati,  natyalarm
boshga ma’lumotlarga
gayta hisoblazh ozon

Yugoridan pastga rejalashtirish. Primave P6 Professional Microsoft projectga
qaraganda yuqoridan pastga rejalashtirish uchun ko‘proq mos keladi u nimani
anglatadi? Primave P6 da birinchi navbatda loyihaning butun maqsadi bo‘lgan
yakuniy mahsulot yoki yetkazib berish ko‘rib chiqiladi. Primave P6 loyihaning
barcha natijalarining ierarxik taqsimoti bo‘lgan ishlarni tagsimlash strukturasini
kiritish lozim. Yakuniy natijani aniq belgilab olingandan so‘ng loyihani amalga
oshirish boshlanadi. Microsoft Project vazifalarni ko‘rib chiqiladigan ierarxik
tagsimoti bo‘lgan ishlarni tagsimlash, strukturasini yaratish uchun cheklash
harakatlaridan foydalanish, hamda pastdan yuqoriga ko‘proq yondashuvga
garatilgan. Odatda vazifalar aniqlangandan so‘ng ushbu vazifalarning qaysi biri
umumiy mavzu yoki magsadga ega deb aniglanadi keyinchalik, bu vazifalar ishlarni

1206




tagsimlash strukturasi elementlarining ekvivalenti bo‘lgan va Primave P6
Professionalda bajarilishi mumkin bo‘lgan umumiy topshiriq ostida birlashtiriladi.

Harakat darajasi faoliyati. Primave P6 Professional harakat darajasi faoliyati,
tagsimlash strukturasi elementini ishlab chigarmaydigan faoliyatni modellashtirish
yoki rejalashtirishda yordam beradi. Harakat darajasi faoliyati o‘z ichiga ma’muriy
va loyiha boshqaruvini oz ichiga oladi. Ma’muriy va loyiha boshqaruvi faoliyati
odatda ahamiyatsiz bo‘lmagan bilvosita loyiha harajatlariga hissa qo‘shadi. Primave
P6 Professional dasturida harakat darajasi faoliyati topshirig‘ini birinchi vazifaning
boshlanishi va ketma-ket oxirgi vazifaning tugashi bilan bog‘lash orqali amalga
oshiradi Microsoft projecda dastur yangilanishi bilan harakat darajasi faoliyati
vazifasini avtomatik ravishda bajarmaydi.

Ushbu dasturlar bir biridan ustunlik va kamchiliklari mavjudligini inobatga olsak
loyihalarni amalga oshirishda bir qancha muhim jihatlarga e’tibor qaratish talab
etiladi.

1. Barcha tizimlarda juda yomon yoki aniq xavflarning ta’sirini hisobga olmaydi;

2. Bu tizimlar hisoblash modellarini o‘z ichiga oladi va optimallashtirish
algoritmlarni ishlatmaydi;

3. Tizimlarda turli loyihalarni solishtirish uchun grafik yoki analitik vositalar
mavjud emas;

4. Foydalanuvchini tanlashning hech qanday usuli yo‘q, ya’ni natija bo‘ladigan
barcha ko‘rsatkichlar to‘plami loyihaning barcha ishtirokchilari uchun ham, investor
uchun ham, oluvchi va boshgalar uchun ham mavjud;

5. Barcha tizimlar statikdir, chunki investitsiya xarajatlari oldingi bosqgichlarda
olingan giymatlarni hisobga olgan holda har ganday bosqichda ko‘rsatkichlarni
o‘zgartirishga imkon beradigan dinamik tizimlardan foydalanishdan farqli o‘laroq,
oldindan ko‘rib chiqiladi.

Bulutli texnologiyalar xizmatlaridan foydalanish hamda joriy gilish muhim
masalalardan biri bu xavfsizlik masalasidir. Bu ma’lumotlarning yaxlitligi,
maxfiyligi va mavjudligi bilan bog‘liq. Xavfsizlik tahdidlariga zararli harakatlar,
shuningdek, noto‘g‘ri ishlash natijasida yaxlitlik va maxfiylikning yo‘qolishi
Kiradi[8].

Xavfni baholash tobora dolzarb masalaga aylanib bormoqda. Bu jihatga juda ko‘p
tadqiqotlar bag‘ishlangan bo‘lib, ularning aksariyati hisoblashning bulutga o‘tish
xususiyatlarini ta’kidlamasdan, AT ni joriy etish xavfi bilan bog‘lig. So‘nggi yillarda
bulutli hisoblashning rivojlanishi bilan xorijiy olimlar bulutli texnologiyalardan
foydalanish xavfsizligini baholash modellarini taklif gilishdi[9].

Xuddi shu modellar asosida yaratilgan 1S Octave, Cramm, RiskWatch, bulutli
xizmatlarni joriy gilish xavfini baholash tizimlari hisoblanadi. Bulutli muhitga xos
bo‘lgan o‘zaro ta’sir modelining o°ziga xos sususiyatlarini, ya’ni taqdim etilayotgan
xizmatlarga masofadan kirish imkoniyatini hisobga olmaydilar Bundan tashgari,
ushbu usullar fagat sifatli xavfni baholashga ega[12].

Ushbu usullardan foydalanish oson va tahdidlar aniglangandan keyin tegishli
garshi choralarni tanlash imkonini beradi. Ushbu uchta modelning umumiy
kamchiliklarini, ya’ni ular asosida ishlab chiqilgan dasturiy ta’minot, litsenziyaning
yuqori narxini o‘z ichiga oladi. Bundan tashqari, xavfni baholash ma’lum bir
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ehtimollik va ma’lum miqdordagi pul yo‘qotishlariga emas balki “past, o‘rta, yuqori”
xarakteristikaga asoslanadi, shuningdek turli manfaatdor tomonlarning munosabatini
hisobga olmaydi, shaxsiy baholash talab gilinadi (tahdid darajasi fagat yetkazib
beruvchi uchun baholanadi.
2-jadval
Mavjud tizimlar hamda ishlab chigilgan tizim solishtirmasi[10].

turiy RiskWatch, GRIF | COMFAR Project | Alt-Invest, | Ishlab
ta’mripot Cramm, IIT Expert Expert | Investor chigilgan
mahsulotining Octave Analitik tizim
nomi.
Amalga oshirilzan
funksivalar

Provayderlar va
tagdim etilgan bulut
xizmatlari haqida
ma’lumotlarm
hisobga olish

Buluth xizmatlarni
jorty etish
loythasining
samaradorligini
baholash

Buluth xizmatlarm
jorry etish loyihasi
xavilanim baholash

Buluth xizmaatlarm
jorty etish
xarajatlarim baholash

IT-1lovalarni bulutl
muhitga ko‘chirish
imkoniyatlarim
baholash

Investitsiya bulutli texnologiya xizmatlari loyihalarining samaradorligi va
xatarlarini baholash usullarini yanada tadqiq gilish va batafsil tadqgiq gilish hamda
bulutli texnologiyalar xizmatlarini baholash va tanlash imkonini beradigan axborot
tizimini ishlab chigish, barcha kamchiliklarni hisobga olgan holda, berilgan
simulyatsiya tizimlari va korxonalarni amalga oshirish uchun bulutli texnologiyalar
xizmatlarini tanlashda zarur funksiyalarni bajarish talab etiladi[11].

2-jadvalda bulutli xizmatlarni joriy etish samaradorligini va xatarlarni baholash
uchun dasturiy mahsulotlarni solishtirish tahlili o‘tkazildi va ularning xususiyatlari,
avfzalliklari va kamchiliklari ko‘rib chiqildi. Kerakli funksiyalarni amalga oshirish
uchun ishlab chigilgan tizim bilan tagqoslanganda ushbu dasturlarning tahlilini
tagdim etamiz.

Taqdim etilgan jadvalda ma’lum bo‘lishicha, yaratilgan tizim turli xil
samaradorlik va xavf mezonlari, bulutga o‘tish narxi asosida hisob kitoblarni amalga
oshirishga imkon beradi. IT ilovalarni bulutga muhitiga ko‘chirish imkoniyatini
baholashga imkon beradi, dastur foydalanuvchi uchun ham mutaxassis uchun ham
qulay bo‘lishi mumkin.
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Xulosa va takliflar

Bulutli texnologiyalar xizmatlari hamda xizmat ko‘rsatish modellari bir ganchani
tashkil giladi ushbu xizmatlarning qaysi biri oliy ta’lim faoliyatiga mos kelishi yoki
mos kelmasligini baholashda bir tizimlar mavjud, lekin bu tizimlarning nechog‘lik
samarali ekanligini tahlil qilish talab etiladi. Oliy ta’lim faoliyatining murakkabligini
inobatga olgan holda bulutli xizmatlarning har birini chuqurroq tahlil gilish, baholash
tizimlarni tahlili olib borildi.

Oliy ta’lim muassasalarining moliyaviy-igtisodiy holatini baholash va tahlil
qgilish, bir nechta loyiha variantlari samaradorligini giyosiy tahlil gilish, loyihaning
iqtisodiy rivojlanishini tahlil qilish hamda ko‘rsatkichlarni olish imkonini beradigan
va hisoblash tartiblarini soddalashtirish uchun bir gancha dasturlar tahlilini olib borik
ushbu tizimlar hamda ishlab chigilgan tizim bir-biridan bir gancha vazifalar bilan farq
giladi. Yugoridagi mavjud tizimlar orgali nafagat bulutli xizmatlarni balki IT
sohasiga ta’lugli bir gancha xizmatlarni baholash imkoniyatiga ega baholash
jarayonida xizmatlarning narxlari, bajarish vazifalari, qaysi tashkilotga qo‘llanilishi,
tashkilotning joriy holati va shunga o‘xshash holatlar albatta tahlil qilinadi.
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